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密测智能体用户操作手册

密测智能体通过对话式操作，引导用户上传材料、核对信息并补

充图片证据。系统会自动整理与结构化所有内容，用户确认无误后，

一键即可生成完整规范的密测报告，实现简单高效的自动化报告输出。

1、按照下图所示，进入密测智能体；

2、在此对话框内，输入“生成密测报告”；

3、根据系统提示，输入密测报告所需材料。可上传纯文本、Txt

文件、Word、PDF等各种类型的文件。



4、系统会将用户上传的素材进行结构化，用户可点击“点击此

处”，跳转至数据收集系统，阅读或修改已上传的原始文件（第一次

登录数据收集系统需要输入账号密码，账号密码与玄知大模型账号密

码一致）。

5、在数据收集系统中，用户可修改逐章节核对上传的报告信息，

如需补充或修改，可直接在对应的文本框内输入信息，点击“提交”，

即将生成的密测报告将以最新的信息为准。



6、用户可上传密测报告所需图片，可在对话框内逐个上传，也

可以通过 word等格式的文件一次性上传多张图片，并提示智能体“将

图片放到密测报告的对应位置处”，智能体即可对图片进行解析。

7、确认无误后，用户可以输入“生成密评报告”，系统基于上述

所有信息开始生成密测报告。报告生成完成后，用户点击报告名称即

可完成下载。





安全多方计算智能体用户操作手册

一、概述

MPC 智能体是一种基于大语言模型与安全多方计算（Secure

Multi-Party Computation, MPC）协议库深度融合构建的对话式智能系

统。系统通过自然语言交互方式，引导用户完成密态计算任务的需求

建模、协议选择、安全参数配置、代码生成与执行部署等全过程操作，

显著降低安全计算技术的使用门槛。

本系统内置 NssMPClib安全多方计算库，提供完备、模块化的

安全计算协议与算子实现能力。NssMPClib支持基于算术秘密分享、

函数秘密分享的安全计算框架，涵盖一次函数、二元函数及分段函数

等多种计算类型，支持比较运算、ReLU、Softmax、LayerNorm等常

用非线性算子，以及矩阵运算与神经网络推理相关算子。同时，系统

支持半诚实与恶意安全模型下的协议执行，具备良好的协议组合能力

与扩展性。通过将 NssMPClib 与大语言模型驱动的智能体框架深度

融合，MPC智能体能够理解用户提出的计算需求与安全约束，自动

匹配合适的安全协议与底层机制，生成可执行的安全计算代码，可支

持生成代码的自动沙箱校验及反馈优化，并辅助用户完成运行验证与

结果分析，实现“需求到协议”的自动化转化。

系统支持以下核心能力：

1、支持多种密态计算任务建模与交互式需求澄清；

2、支持不同安全模型下的协议选择与参数配置；



3、支持安全算子自动组合与完整协议流程生成；

4、支持标准MPC平台代码自动生成与执行脚本输出；

5、支持协议安全性说明与复杂度分析；

6、支持多轮对话优化与协议重构。

MPC智能体面向安全计算研究人员、系统开发人员及行业应用

工程师，提供一种高效、可扩展、低门槛的密态计算构建方式，推动

安全多方计算技术在数据要素安全流通、隐私保护机器学习等场景中

的落地应用。

二、系统使用流程

MPC智能体采用对话式交互方式完成密态计算任务构建。标准

使用流程如下：

(1) 任务描述——用户通过自然语言描述计算需求；

(2) 需求澄清——智能体引导补充安全模型、参与方数量、数据类

型等关键参数；

(3) 协议生成——自动匹配 NssMPClib中的安全协议与算子模块；

(4) 代码输出——生成可在目标MPC平台执行的代码与运行脚本；

(5) 验证执行——在沙箱中运行代码执行验证并迭代优化；

(6) 分析优化——支持性能分析、安全证明及协议重构。

三、对话式操作说明

(1) 启动智能体

按照下图所示，点击安全多方计算智能体进入对话界面；



(2) 任务描述—需求澄清—协议生成

用户可直接描述计算需求，例如：我需要实现安全排序。通过智

能体引导的多轮交互对话逐步明确需求，从而生成协议。



(3) 代码输出—执行部署

MPC 智能体可基于内置的 NssMPClib 计算库自动生成可执行的



MPC程序代码，并且在沙箱中运行验证，迭代优化程序实现。





(4) 分析优化

给出协议伪代码，MPC智能体可以分析其安全性并给出优化建议。





密码分析智能体用户操作手册

一、概述

密码分析智能体是一种面向密码算法的自动化安全性分析系统，

用于支持密码分析建模、代码验证与报告编制等工作。系统以大语言

模型为交互与任务编排核心，通过自然语言对话引导用户描述分析对

象、分析目标，补全必要参数与约束条件，并将用户需求转换为可执

行的约束建模与实验代码及运行流程（包括但不限于MILP/SAT/CP），

以开展差分、线性、积分、代数等典型密码分析任务。

系统能力包括以下两类：

（1）既有算法的证据整合与分析报告生成：面向已标准化或已

公开的密码算法，系统汇聚标准条文、权威文献、技术文档、公开评

测与既有攻击实现等多源资料，自动抽取关键结论及其依据，形成可

追溯的证据链，并按国际或行业通用规范输出结构化安全性分析报告。

（2）新设计算法的建模与原型验证支持：面向新设计或待评估

的算法与协议，系统辅助构建可执行、可复现的攻击或验证原型，支

持从理论模型到实验验证的流程化实施，并提供必要的参数记录与实

验配置管理，以满足复核与复现实验的要求。

本系统旨在规范化密码分析任务的输入、建模、执行与输出过程，

提升分析效率，并降低相关工具链的使用与集成成本。

二、 对话式操作说明

(5) 启动智能体



按照下图所示，点击密码分析智能体进入对话界面；

(6) 密码分析代码生成

用户可直接描述需求，例如：在下图对话框内输入密码分析相关

问题“使用MILP搜索 3轮 Speck128权重为 3的差分路径。请给出完

整密码分析代码。”实例如下：

密码分析智能体自动生成可执行的密码分析程序代码，并且在沙

箱中运行验证，迭代优化程序实现。



代码生成完成后，用户点击下载链接即可完成下载。

(7) 安全性分析报告生成

在下图对话框内输入“生成 AES 安全性分析报告”实例如下：

基于用户需求开始生成报告。报告生成完成后，用户点击报告下

载链接即可完成下载。
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